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1.VPN 使用

1.1.使用条件
1）外网用户需要申请 vpn 账号（内网用户无需使用 vpn）
2）需要申请陕西空天超算集群账号

3）客户端安装火狐或谷歌浏览器、xshell、xftp 工具

1.2.VPN 下载
1、 浏览器输入 https://113.201.157.194:44333/

点击高级----继续前往（谷歌浏览器）

若使用 IE 浏览器则为：详细信息-----》跳转到此网页

https://219.144.235.26:44333/
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2、 点击下载

3、 下载客户端

下载并解压后客户端如下图，

1.3.VPN 安装客户端
因为 VPN 客户端会修改网卡信息，安装时需右击已管理员身份运行,逐步点击安装
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安装完后，以管理员身份运行客户端

在系统设置-网络设置中填写远程连接 VPN 信息，如下

名称：空天 VPN （可自己定义）

IP地址：113.201.157.194

端口：44333

算法标准：国际算法

点击确定，显示“设置成功”表示你连接正常
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然后在“口令登录”界面输入你自己相应 VPN账号密码，即可登录

显示如下图，表示连接成功，不同人显示资源种类不一样
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VPN 设置登录成功
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2.HPC 集群登录

2.1.系统登录

2.1.1.登陆 IP 地址

用户使用高性能计算集群，需要登陆集群的登陆节点 login，登录 ip地址在申请账号后

会以邮件或电话方式告知。

2.2.2 gridview 登录
1）通过 gridview 下载私钥

由于集群安全设置，外网用户无法直接通过 ssh 密码访问集群，登陆集群需要通过密钥

访问集群，普通用户需要登录 gridview 获取密钥。

Gridview 若登录 ip 为 172.16.1.7 则登录地址为：http://172.16.1.7:6080
Gridview 若登录 ip 为 172.16.1.2 则登录地址为：http://172.16.1.2:7090
用户登录 ip 详见账号回执单

输入集群账号进行登录，登录后下载私钥

http://172.16.1.7:6080
http://172.16.1.7:6080
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点击常用工具----》下载私钥，然后将下载的私钥重命名保存，以便以后登录使用。

2） 通过 gridview 使用集群

普通用户登录 gridview 后，点击仿真计算 ----》 CMD ,会跳转至命令行。

3） 使用 gridview 进行小文件传输
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Gridview 带数据传输功能，可以对小文件进行传输和操作，大文件建议使用 xftp、winscp
等传输工具。

登录 gridview 后点击我的数据，可以对文件进行上传下载操作。

2.2.3 使用 xshell 进行登录
普通用户下载私钥后可以使用 xshell 远程工具通过命令行登录集群。

下面以 xshell为例介绍登陆方法

1：首先选择新建一个会话

会话用来保存要登陆的 HPC集群 IP地址（或域名），SSH端口号，用户名和密码（或

密钥）信息，保存为 Profile 后，后续可直接点击保存好的 Profile登陆，不需要每次都输入

用户名和密码。
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2. 编辑会话，填写登陆节点 IP地址

在下图中填写会话名称（可任意填写），主机部分添加高性能集群登陆节点的 IP地

址或域名，ssh登陆端口一般选择默认端口 22.

3. 填写用户名和密码（或密钥）
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在该部分填写要登陆的用户密码或密钥。如使用密码登陆，可直接在下图中填写用

户名及密码。

该集群使用密钥登陆，可在方法中切换为 Public key方式

点击用户密钥旁的浏览，导入通过 gridview 下载的密钥
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3. 选择创建完成的会话，完成登陆
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首次登陆时会弹出窗口，询问是否保存主机密钥，选择保存

登陆完成，可以使用命令行界面

2.2.4 文件上传下载

Windows用户可以用 SSH Secure Shell Client，winscp, Xftp等软件实现文件的上传下载。

下面以 Xftp为例，介绍文件上传和下载使用方法。Xftp与 Xshell进行了集成，使用 xshell

登陆到集群后，点击工具栏上文件夹的图标，可以打开 Xftp文件传输的窗口。
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左侧为本机，右侧为高性能集群，可直接拖动进行文件上传和下载。

1.集群预装软件使用

1.1.使用 module
module常用命令：

module avail 显示可以使用的模块

module load 加载模块

module unload 卸载模块

module list 查看已经加载的模块

使用示例：

module avail 显示可以使用的模块
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加载 gcc7.2 环境变量使用：module load compiler/gnu/7.2.0

使用 which gcc 验证环境变量是否加载成功

卸载 gcc 7.2 模块：module unload compiler/gnu/7.2.0

1.2.使用 source
使用 source + 脚本绝对路径

应用环境变量设置脚本默认路径：/public/software/profile.d

例如调用 intel编译器执行：source
/public/software/profile.d/compiler_intel-compiler-2017.5.239.sh

3.3 软件安装
软件安装目录：/public/software/
建议根据软件名称和版本新建文件夹进行安装软件，例如 intal编译器安装目录：

/public/software/compiler/intel/intel-compiler-2017.5.239/

普通用户个人软件安装至自己 home 目录，特殊软件需要安装至公共软件目录请联系集群

管理员进行安装。

2.slurm 调度系统任务提交
Slurm 提交作业有 3 种模式，分别为交互模式，批处理模式，分配模式，这三种方式只
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是用户使用方式的区别，在管理，调度，记账时同等对待。

Slurm 部分应用提交任务脚本模板路径：

/public/software/slurm_script

4.1 交互模式
命令 srun
简介：交互式作业提交，提交命令后，等待作业执行完成之后返回命令行窗口。

示例

4.2 批处理模式
命令 sbatch
简介

批处理作业是指用户编写作业脚本，指定资源需求约束，提交后台执行作业。 提交批处理

作业的命令为 sbatch，用户提交命令即返回命令行窗口，但此时作业在进入调度状态，在

资源满足要求时，分配完计算结点之后，系统将在所分配的第一个计算结点（而不是登录结

点）上加载执行用户的作业脚本。批处理作业的脚本为一个文本文件，脚本第一行以“#!”字
符开头，并制定脚本文件的解释程序，如 sh，bash。由于计算节点为精简环境，只提供 sh
和 bash 的默认支持。

计算开始后，工作目录中会生成以 slurm 开头的.out 文件为输出文件。

#!/bin/bash
#SBATCH -J vasp #指定作业名称

#SBATCH --ntasks=640 #此次作业所需总核数

#SBATCH --nodes=10 #作业所需节点数

#SBATCH --ntasks-per-node=64 #每个节点分配核数

#SBATCH -p low #在 low分区进行计算

#BATCH --output=%j.log #设置计算输出日志文件

cd $SLURM_SUBMIT_DIR #进入计算目录，也可不写

source
/public/software/profile.d/compiler_intel-compiler-2017.5.239.sh #
加载环境变量

source /public/software/profile.d/mpi_intelmpi-2017.4.239.sh

srun hostname -s | sort -n |uniq>nodelist #设置计算 host列表

mpirun -np $SLURM_NPROCS -machinefile nodelist vasp_std
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#使用 mpirun 计算

示例 1 以脚本方式提交

[sugon@gpunode1 ~]$ sbatch sleep.job
Submitted batch job 19

[sugon@gpunode1 ~]$ cat sleep.job
#!/bin/bash
#SBATCH -J sleep
#SBATCH -p debug
#SBATCH --time=1
#SBATCH -N 2
#SBATCH -n 2
#SBATCH -o logs/%j.sleep
#SBATCH -e logs/%j.sleep

echo ${SLURM_JOB_NODELIST}
echo run.sh start on $(date)
sleep 100
echo run.sh end on $(date)

[sugon@gpunode1 logs]$ cat 19.sleep
gpunode[1-2]
run.sh start on 2017年 08月 10日 星期四 11:00:59 CST
run.sh end on 2017年 08月 10日 星期四 11:02:39 CST

示例 2 通过标准输入将批处理脚本传递给 sbatch
[sugon@gpunode1 logs]$ sbatch <<EOF
> #!/bin/bash
> sleep 10
> EOF
Submitted batch job 20
EOF的解释

“<< EOF EOF”的作用是在命令执行过程中用户自定义输入，它类似于起到一个临时文件的

作用，只是比使用文件更方便灵活。

4.3 分配模式
命令 salloc
简介

结点资源抢占命令。该命令支持用户在提交作业前，抢占所需计算资源（此时开始计算所用

机时）。

执行分为四步

1．提交资源分配请求，作业排队等待资源分配，作业开始运行，开始计费；

2．执行用户指定的命令；
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3．命令执行结束；

4．退出作业释放资源，作业停止运行，停止计费。

示例

3.查看队列和作业信息

3.1.显示队列
命令 sinfo

队列中多节点状态不同时分行显示

显示字段包括

PARTITION 队列名称

AVAIL 队列状态

TIMELIMIT 时间限制

NODES 队列分配的节点数

STATE 节点状态
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NODELIST 队列节点列表

3.1.1.队列状态值
可能的值包括： "UP", "DOWN", "DRAIN" and "INACTIVE". 默认值为 "UP"
UP
新提交的作业可能在队列上排队，并且作业可以在队列中运行。

DOWN
新提交的作业可能在队列上排队，但排队的作业可能不会被分配节点并在队列中运行。 已

经在队列上运行的作业继续运行。

DRAIN
没有任何新作业可能在队列上排队（作业提交请求将被拒绝与错误消息），但已分配的队列

上的作业可能被分配节点并运行。

INACTIVE
没有新作业可能在队列上排队，并且已排队的作业可能不会被分配节点并运行。

3.1.2.节点状态值
可能的状态包括:
allocated(alloc), completing(comp), down(down), drained(drain), draining(drng), fail(fail),
failing(failg), future(futr), idle(idle), maint(maint), mixed(mix), perfctrs(npc),
power_down(pow_dn), power_up(pow_up), reserved, and unknown(unk)。
请注意，后缀“*”标识当前未响应的节点。

idle 表示节点处于空闲状态

alloc 表示节点所有 CPU 都被占用，新提交的作业将排队。

drain 出现这个状态时，不影响正在运行的作业，但是不接受新的作业调度，可以使用命

令 sinfo –R 打印节点不正常的状态产生原因

mix 节点具有分配 CPU 的作业，而其他的 CPU 状态是 IDLE，新提交的作业继续运行

unk Slurm 控制器刚刚启动，节点的状态尚未确定。

down 故障 节点不可用。

其他状态请参考手册 man page。

3.1.3.显示队列详细信息
命令 scontrol show partition <partition name>
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队列参数列表 参数解释 备注

AllowGroups=ALL 此队列允许的用户组

AllowAccounts=ALL 此队列允许的账号

AllowQos=ALL 此队列允许的的 qos
AllocNodes=ALL 待验证

Default=NO 是否是默认队列，设置多个默认

队列以最后一行的队列为默认队

列

待验证

QoS=N/A 待验证

DefaultTime=NONE 用于未指定值的作业的运行时间

限制。如果未设置，则使用

MaxTime。 格式与 MaxTime 相
同。

待验证

DisableRootJobs=NO 如果设置为“YES”，则用户 root
将被阻止在该分区上运行任何作

业。

待验证

ExclusiveUser=NO 如果设置为“YES”，则节点将

被专门分配给用户。 同一用户可

以运行多个作业，但一次只能有

一个用户处于活动状态。 使用

--exclusive = user 选项也可以在

每个作业的基础上提供此功能。

待验证

GraceTime=0 待验证

Hidden=NO 指定默认情况下是否隐藏分区及

其作业。 默认情况下，隐藏的分

区不会被 Slurm API或命令报告。

可能的值为“是”和“否”。 默

认值为“否”。

待验证

MaxNodes=UNLIMITED 可以分配给任何单个作业的最大

节点数。默认值为“UNLIMITED”
待验证

MaxTime=UNLIMITED 分配给此队列的作业的最长运行

时间

MinNodes=1 待验证

LLN=NO 调度作业资源到最小负载的节点

上的（基于空闲 CPU的数量）。

这通常只适用于具有串行作业的

环境。请注意，节点权重优先于

每个节点上有多少空闲资源。

待验证

MaxCPUsPerNode=UNLIMITED 任何节点上可用于此分区的所有

作业的最大 CPU 数。这对调度

GPU特别有用。

待验证

Nodes=gpunode[1,2] 此队列可访问的节点列表

PriorityJobFactor=1 待验证
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PriorityTier=1 队列优先级

RootOnly=NO 指定只有用户 ID 为零（即用户

root）可以在此分区中分配资源。

用户 root可以为任何其他用户分

配资源，但请求必须由用户 root
启动。默认值为“NO“。

待验证

ReqResv=NO 指定此分区的用户在提交作业时

需要指定一个预约。此选项可用

于限制可能具有较高优先级的分

区或仅在预留中允许的附加资源

的使用。 可能的值为“YES”和

“NO”。 默认值为“NO”。

待验证

OverSubscribe=NO 控制分区在每个资源上一次执行

多个作业的能力 , OverSubscribe
的可能值为“EXCLUSIVE”，

“FORCE”，“YES”和“NO”。

请注意，值为“YES”或“FORCE”
可能会对具有数千个正在运行的

作业的系统产生负面影响。 默认

值为“否”。

待验证

OverTimeLimit=NONE 待验证

PreemptMode=OFF 待验证

State=UP 队列状态

TotalCPUs=80 此队列总 cpu 数量，配置文件中

节点的 cpu总数

TotalNodes=2 此队列的节点数量

SelectTypeParameters=NONE 分区特定的资源分配类型。此选

项 将 替 换 全 局

SelectTypeParameters 值。支持的

值 是 CR_Core ，

CR_Core_Memory，CR_Socket和
CR_Socket_Memory。使用需要设

置 系 统 范 围 的

SelectTypeParameters值。

待验证

DefMemPerNode=UNLIMITED 待验证

MaxMemPerNode=UNLIMITED 待验证

3.1.4.命令扩展
sinfo -d 可以仅显示状态为 down 的节点

sinfo -V 输出 slurm 版本信息

[root@gv11 ~]# sinfo -d
PARTITION AVAIL TIMELIMIT NODES STATE NODELIST
debug* up infinite 0 n/a
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nvidia up infinite 0 n/a
[root@gv11 ~]# sinfo -V
slurm 17.02.6

3.2.作业状态
命令 squeue
只显示排队和运行中的作业

显示字段有

JOBID 作业 ID
PARTITION 队列名称

NAME 作业名

USER 作业所属用户

ST 作业状态

TIME 作业已运行时间

NODES 作业占用节点数

NODELIST（REASON）作业运行的结点列表（不运行作业的原因）

参数列表

-A, --account=account(s) comma separated list of accounts to view, default
is all accounts

-j, --job=job(s) comma separated list of jobs IDs to view, default
is all

-l, --long long report
-n, --name=job_name(s) comma separated list of job names to view
-o, --format=format format specification
-p, --partition=partition(s) comma separated list of partitions to view,

default is all partitions
-u, --user=user_name(s) comma separated list of users to view

3.2.1.作业详细信息
命令 scontrol show job 37 或者 scontrol show job 37 --detail
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3.2.2.作业状态值
常见的状态值为：PENDING, RUNNING, SUSPENDED, COMPLETING, and COMPLETED.
PENDING 排队 PD
RUNNING 运行 R
SUSPENDED 挂起 S
COMPLETED 完成 CD
COMPLETING CG
FAILED 作业运行失败 F
CANCELLED 作业被取消 CA
TIMEOUT 超时 TO
其中 CD，F，CA，TO都是运行结束的状态

作业步状态，仅由 srun 加载的任务产生作业步
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3.2.3.作业命令扩展
命令

squeue -u <user_name>查询指定用户名的作业状态

squeue –t <status_name>查询指定状态的作业

scontrol 常用参数列表

OPTION COMMAND
-a or --all equivalent to "all"

command
cluster

-d or --details equivalent to "details"
command

create

-h or --help reconfigure
-M or --cluster equivalent to

"cluster" command
NOTE:SlurmDBD
must be up.

show <ENTITY>
[<ID>]

display state of identified entity,
default is all records.
may be "aliases", "assoc_mgr"
"burstBuffer",
"config","daemons","federation",
"frontend","hostlist","hostlistsorted",
"hostnames","job","layouts",
"node",
"partition","reservation","slurmd",
"step", or "topology"(also for
BlueGene only: "block" or
"submp").
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4.作业运行参数
下面的参数适用于所有作业提交命令，srun, sbatch, salloc。
参数 参数作用 备注

-J 或者 --job-name 指定作业名称 默认为加载的程序/批处理脚

本文件名/执行的命令

-p或者 --partition 指定队列资源 作业不能跨分区

-N 或者 –nodes=<number> 指定节点数量

-n 或者 --ntasks = <number>
总 task数(总核数)

指定处理器数量

srun -p debug -N 2 --cpus-per-task=10 -n 2 sleep 10&

NumNodes=2 NumCPUs=20 NumTasks=2

CPUs/Task=10

TRES=cpu=20,node=2

Nodes=gpunode[1-2] CPU_IDs=0-9

MinCPUsNode=10

默认值为每个节点一个任

务，但请注意，--cpus-per-task
选项将更改此默认值。

-o 或 者 --output=<filename
pattern>

指定 stdout 的输出文件。提供

--output选项以允许将 stdout重定

向到不同的位置。如果指定的文

件已经存在，它将被覆盖。

-e 或 者 --error=<filename
pattern>

指定 stderr的输出文件。提

供--error 选项以允许将 stdout 和
stderr重定向到不同的位置。 如

果指定的文件已经存在，它将被

覆盖。

-t
或者--time

时间分辨率是一分钟，第二个值

被四舍五入到下一分钟。

=0 为要求不限时。 可接受的时

间格式包括“分钟”，“分钟：

秒”，“小时：分钟：秒”，“天

- 小时”，“天 - 小时：分钟”

和“天 - 小时：分：秒”。

超出时间限制的作业将被终止，

作业状态变为 TIMEOUT。

应尽可能准确估计，调度时

用此估计时间进行 backfill
判断

-A 或者 --account=<account> 指定账

号

-d 或者 --dependency 指定作

业的依赖关系

after:job_id[:jobid...]在指定作业

开始之后

afterok:job_id[:jobid...]在指定作

业成功开始之后

afternotok:job_id[:jobid...]在指定

作业不成功结束之后

afterany:job_id[:jobid...]在指定作

业结束之后

满足依赖关系的作业才能运

行；

不可能满足依赖关系的作业

将永远不会运行，一直排队。
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…

--priority=<值> 作业优

先

级

请求具体工作优先级。 可能

会受到配置的限制。 值应该

是数值或“TOP”（用于最

高可能值）。

--mem=<size[units]>
Specify the real memory required per node. Default units are megabytes unless
the SchedulerParameters configuration parameter includes the "default_gbytes"
option for gigabytes. Different units can be specified using the suffix [K|M|G|T].
Default value is DefMemPerNode and the maximum value isMaxMemPerNode. If
configured, both of parameters can be seen using the scontrol show
config command. This parameter would generally be used if whole nodes are
allocated to jobs (SelectType=select/linear).

指定每个节点所需的实际内存。默认的单位是 M bytes除非在配置文件中设置参数

SchedulerParameters的值为"default_gbytes"。不同的单位可以使用后缀[K|M|G|T]
指定。默认值为 DefMemPerNode ，最大值为MaxMemPerNode。如果已经配置了，

这 2个参数可以使用命令 scontrol show config查看值。这个参数通常被使用当作业

是分配给整个节点时(SelectType=select/linear)。

Specifying a memory limit of zero for a job step will restrict the job step to the
amount of memory allocated to the job, but not remove any of the job's memory
allocation from being available to other job steps. Also
see --mem-per-cpu. --mem and --mem-per-cpu are mutually exclusive.

NOTE: A memory size specification of zero is treated as a special case and grants the job

access to all of the memory on each node. If the job is allocated multiple nodes in a

heterogeneous cluster, the memory limit on each node will be that of the node in the

allocation with the smallest memory size (same limit will apply to every node in the job's

allocation).

NOTE: Enforcement of memory limits currently relies upon the task/cgroup plugin or

enabling of accounting, which samples memory use on a periodic basis (data need not be

stored, just collected). In both cases memory use is based upon the job's Resident Set Size

(RSS). A task may exceed the memory limit until the next periodic accounting sample.

This option applies to job and step allocations.
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--mem-per-cpu=<size[units]>

Minimum memory required per allocated CPU. Default units are megabytes unless the

SchedulerParameters configuration parameter includes the "default_gbytes" option for

gigabytes. Different units can be specified using the suffix [K|M|G|T]. Default value

is DefMemPerCPU and the maximum value isMaxMemPerCPU (see exception below). If

configured, both of parameters can be seen using the scontrol show config command.

Note that if the job's --mem-per-cpu value exceeds the configured MaxMemPerCPU, then the

user's limit will be treated as a memory limit per task; --mem-per-cpu will be reduced to a value

no larger thanMaxMemPerCPU; --cpus-per-taskwill be set and the value

of --cpus-per-task multiplied by the new --mem-per-cpu value will equal the

original --mem-per-cpu value specified by the user. This parameter would generally be used if

individual processors are allocated to jobs (SelectType=select/cons_res). If resources are

allocated by the core, socket or whole nodes; the number of CPUs allocated to a job may be

higher than the task count and the value of --mem-per-cpu should be adjusted accordingly.

Specifying a memory limit of zero for a job step will restrict the job step to the amount of memory

allocated to the job, but not remove any of the job's memory allocation from being available to

other job steps. Also see --mem. --mem and --mem-per-cpu are mutually exclusive. This option

applies to job and step allocations.

请注意，如果作业的--mem-per-cpu值超出配置的MaxMemPerCPU，则用户的限制将被视为每个

任务的内存限制; --mem-per-cpu将被减少到不大于MaxMemPerCPU的值; --cpus-per-task将被设置，

并且--cpus-per-task的值乘以新的--mem-per-cpu值将等于用户指定的原始--mem-per-cpu值。如果

将单个处理器分配给作业（SelectType = select / cons_res），则通常将使用此参数。如果资源由核

心，套接字或整个节点分配;分配给作业的 CPU数量可能高于任务计数，并且应相应调整

-mem-per-cpu的值。为作业步骤指定内存限制为零会将作业步骤限制为分配给作业的内存量，但

不会将任何作业的内存分配从其他作业步骤中可用。另见--mem。 --mem和-mem-per-cpu是互斥

的。此选项适用于作业和步骤分配。

5.作业控制

5.1.取消作业
命令 scancel jobid
作业状态标记为 CANCELLED
状态，回收资源
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5.2.挂起作业
命令 scontrol suspend
暂时释放处理器资源

节点被释放，可以分配给其他资源

挂起正在运行的工作。 job_list 参数是逗号分隔的作业 ID列表。使用 resume 命令恢复

执行。用户进程必须在收到 SIGSTOP 信号后停止，并在收到 SIGCONT 后恢复，以使此操作

生效。并非所有架构和配置都支持停职。如果重新排出暂停的工作，它将被置于保持状态。

5.3.恢复作业
命令 scontrol resume
节点再次分配给作业

5.4.作业重新排队
命令 scontrol requeue 67

可将运行或挂起批处理的作业重新排队

释放资源，置为 PENDING 状态

不会重新分配作业 ID
提交时间置为重排队时间

5.5.保留作业

命令 scontrol hold [job list]

命令解释



- 32 -

防止挂起的作业被启动（将其优先级设置为 0）。使用 release 命令允许作业被调度。

job_list参数是作业 ID的逗号分隔列表或作业名称的“jobname =”，它将尝试保存具有该名

称的所有作业。请注意，当系统管理员使用 hold命令保留作业时，只有系统管理员可能会

释放作业才能执行（另请参阅 uhold命令）。当作业被 其所有者保留时，也可能由工作所有

者 release。此外，当你尝试保留一个 running的作业时，将不会暂停或取消它。但是，它会

将作业优先级设置为 0，并更新作业 reason字段，这将在以后重新排列时保留该作业。

命令 scontrol uhold job_list

命令解释

防止挂起的作业被启动（将其优先级设置为 0）。 job_list参数是作业 ID或作业名称的

空格分隔列表。使用 release命令允许作业被调度。此命令是为系统管理员设计的，用于保

存作业，以便作业所有者可以释放它，而不需要系统管理员的干预（另请参阅 hold命令）。

5.6.修改作业
作业提交后可对其参数等进行修改，不同状态下可修改的参数不同，修改参数时进行类似提

交时的权限与资源限制检查

命令 scontrol

5.6.1.改变作业的队列
命令 scontrol update jobid=73 partition=nvidia
只能修改排队作业

5.6.2.改变作业的名字
命令 scontrol update jobid=73 name=nvidia
排队，运行都可以修改

5.6.3.改变作业的优先级

命令 scontrol update jobid=85 priority=4294901710
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优先级越大，作业最早运行，如下图，85作业修改优先级后会提前到 84作业之前被调度运

行

6.pestat 查看节点状态
普通用户在 slurm 脚本申请资源前，需要查看集群以及队列可以资源，除了使用 sinfo查看

队列可以资源外，还可使用 pestat 命令查看集群所有节点使用状态。

执行：pestat

1 附录一——Linux 常用命令

1.1 浏览目录命令
用户使用命令行所做的大部分工作是用来定位、列出、创建以及删除文件和目录，下面

列举最为常用的这类命令及其解释，更为详细的用法请参见 Linux有关书籍。

 ls [options] [directory] 列出文件

常用的命令参数选项有-l，-a，-t等。ls 代表 list。
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ls -la —— 给出当前目录下所有文件的一个长列表，包括以句点开头的隐藏文件。

ls -l *.doc —— 列出当前目录下以字母.doc 结尾的所有文件。

ls -a —— 显示当前目录所有文件及目录。

ls -d —— 将目录像文件一样显示，而不显示该目录下的文件。

ls -R —— 列出所有子目录下的文件。

ls -t —— 将文件依建立时间之先后次序列出。

ls -ltr s* —— 列当前目录下任何名称是 s 开头的文件，愈新的文件排愈后。

 cd [directory] 切换目录

cd 代表 change directory。

cd ～ —— 切换到用户家目录。

cd /tmp —— 切换到目录/tmp。

cd .. —— 切换到上一层目录

cd / —— 切换到系统根目录

cd /usr/bin —— 切换到/usr/bin 目录。

1.2 浏览文件命令

 cat [textfile] 显示文本文件内容

cat 代表 catenate。

cat /etc/passwd —— 显示文本文件 passwd 中的内容。

cat test.txt | more —— 逐页显示 test.txt 文件中的内容。

cat test.txt >>test1.txt —— 将 test.txt 的内容附加到 test1.txt 文件之后。

cat a.txt b.txt >readme.txt —— 将文件 a.txt 和 b.txt 合并成 readme.txt 文件。

 more [textfile] 和 less [textfile] 逐屏显示文本文件内容

more 命令和 less 命令都是用于要显示的内容会超过一个画面长度的情况。more 命令

让画面在显示满一页时暂停，此时可按空格健继续显示下一个画面；而 less 命令除了可以

按空格键向下显示文件外，还可以利用上下键来卷动文件。二者都使用热键 q 退出。

more /etc/passwd —— 显示 etc 目录下文本文件 passwd 中的内容。
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ls -al | more —— 以长格形式显示当前目录下的所有内容，显示满一个画面便暂停，可

按空格键继续显示下一画面。按热键 q 退出。

less /etc/named.conf —— 显示 etc 目录下文本文件 named.conf 中的内容。

ls -al | less —— 以长格形式显示当前目录下的所有内容，用户可按上下键浏览。按热

键 q 退出。

 head [files] 和 tail [files] 查看文件前几行和后几行的内容

head 和 tail 命令用于查看从文件头或文件尾开始的指定数量的行的内容。

head -10 /etc/passwd —— 显示/etc/passwd 文件的前 10 行内容。

tail -10 /etc/passwd —— 显示/etc/passwd 文件的倒数 10 行内容。

tail +10 /etc/passwd —— 显示/etc/passwd 文件的从第 10 行开始到末尾的内容。

head -20 file | tail -10 /etc/passwd —— 结合 head 与 tail 命令，显示/etc/passwd 文件的

第 11 行到第 20 行的内容。

tail -f /usr/tmp/logs/daemon_log.txt —— 使用参数 -f 时，tail 不会回传结束信号，除非

我们去自行去中断它；相反地，它会一直不停地继续显示，直到发现文件自它最后一次被读

取后，又被加入新的内容时。一般用于监视日志文件的动态更新，有实时监视的效果。本例

用于显示/usr/tmp/logs/daemon_log.txt 文件的动态更新。

1.3 目录操作命令

 pwd 显示用户目前所在的工作目录的绝对路径名称。

pwd 代表 print working directory

 mkdir [-p] [directory] 创建目录

mkdir 代表 make directory。

mkdir mydir —— 在当前目录下建立 mydir 目录。

mkdir -p one/two/three —— 在当前目录下建立指定的嵌套子目录。

 rmdir [-p] [directory] 删除目录

删除“空”的子目录。rmdir 代表 remove directory。

rmdir mydir —— 删除“空”的子目录 mydir。

rmdir -p one/two/three —— 删除“空”的嵌套子目录 one/two/three。

注意：选项“-p”表示可以递归删除多层子目录，但删除的目录须为空目录，且须具有
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对该目录的写入权限。

1.4 文件操作命令

 cp [source] [target] 复制文件

将一个文件、多个文件或目录复制到另一个地方。cp 代表 copy。

cp test1 test2 —— 将文件 test1 复制成新文件 test2。

cp test3 /home/bible/ —— 将文件 test3 从当前目录复制到/home/bible/目录中。

cp -r dir1(目录）dir2(目录） —— 复制目录 dir1 为目录 dir2。-r 参数表示递归。

注意：cp 命令默认将覆盖已存在的文件，加 -i 参数表示覆盖前将与用户交互。

 mv [source] [target] 移动文件，文件改名

将文件及目录移到另一目录下，或更改文件及目录的名称。mv 代表 move。

mv afile bfile —— 将文件 afile 改名成新文件 bfile。

mv afile /tmp —— 将文件 afile 从当前目录移动到/tmp/目录下。

mv afile ../ —— 将文件 afile 移动到上层目录。

mv dir1 ../ —— 将目录 dir1 移动到上层目录。

 rm [files] 删除文件或目录

删除目录需要加 -r 选项，强制删除用 -f。rm 代表 remove。

rm myfiles —— 删除 myfiles 文件。

rm * —— 删除当前目录下的所有未隐藏文件。

rm -f *.txt —— 强制删除所有以后缀名为 txt 文件。

rm -rf mydir —— 删除目录 mydir 以及其下的所有内容.

rm -ia* —— 删除当前目录下所有以字母 a开头的文件，-i 选项表示将与用户交互。

 ln [-s] [source] [target] 建立链接

在文件和目录之间建立链接，参数 -s为建立软链接（符号链接）。ln 代表 link。

ln -s /usr/share/doc doc —— 创建链接文件 doc，并指向目录/usr/share/doc。

ln -s afile linkafile —— 为文件 afile 创建名为 linkafile 的软链接
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ln afile bfile —— 为文件 afile 创建名为 bfile 的硬链接

ln /usr/share/test hard —— 创建一个硬链接文件 hard，这时对于 test 文件对应的存储

区域来说，又多了一个文件指向它。

 touch [options] [filename] 新建一个文本文件

新建一个文本文件或修改文件的存取/修改的时间记录值。

touch * —— 将当前目录下的文件时间修改为系统的当前时间。

touch -d 20100101 test —— 将 test 文件的日期改为 2010 年 1 月 1 日。

touch abc —— 若 abc 文件存在，则修改为系统的当前时间；若不存在，则生成一个

为当前时间的空文件。

 file [filename] 查看 filename 文件的类型

1.5 查找类命令

 grep 'string' [file] 在文件中搜索匹配的字符串位置（所在行）并输出到

屏幕

grep 代表（global regular expression print，全局正则表达式打印）。

grep bible /etc/exports —— 查找文件/etc/exports 中包含字符串 bible 的所有行。

grep -v ^# /etc/apache2/httpd.conf —— 在主 Apache配置文件中，查找所有非注释行。

tail -100 /var/log/apache/access.log | grep 404 —— 在 Web服务器日志的后 100 行中查

找包含字符串 404 的行，404 代表 Web 服务器的“文件没找到”代码。

tail -100 /var/log/apache/access.log | grep –v googlebot —— 在 Web 服务器的后 100 行

中，查看没有被 Google 搜索引擎访问的行。

rpm -qa | grep httpd —— 搜索已安装的 rpm包中含有 httpd 字符串的文件名。

 find name [filename] 和 locate [file] 查找文件或目录

find 用来查找文件或目录。locate 用于快速查找定位文件，但只能搜索文件名。

find ./ -name httpd.conf —— 搜索当前目录下名为 httpd.conf 的文件并显示结果。

find /etc -name httpd.conf —— 搜索/etc 目录下名为 httpd.conf 的文件并显示结果。
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find . | grep page —— 在当前目录及其子目录中，查找文件名包含字符串 page 的文件。

locate traceroute —— 在系统任何地方查找文件名包含字符串 traceroute 的文件。

 whereis [options] 查找程序的源、二进制文件或手册

whereis 命令在指定的目录中查找程序的源、二进制文件或手册。

whereis passwd —— 将和 passwd 文件相关的文件都查找出来。

whereis -b passwd —— 只将二进制文件查找出来。

1.6 用法帮助命令

 man [command] 查看 command 命令的说明文档

man 代表 manual page

 [command] -h 或 -help, --h, --help

查看 command 命令的说明文档

 info [command] 查看 command 命令的说明文档

info 代表 information

 whatis [command] 在 whatis 资料库（手册）中搜寻指定命令的简短

描述。

1.7 打包、解包，压缩、解压缩命令

 tar [options] [filename] 打包命令。

tar 代表 tape archive。它能够将用户所指定的文件或目录打包成一个文件，但不做压缩。

一般 Linux/Unix 上常将打包命令 tar 与压缩 gzip 联合使用。Tar 不仅可以打包文件，也

可以将硬盘数据备份。tar 命令常用参数：

-c：创建一个新 tar 文件

-v：显示运行过程的信息

-f：指定文件名

-z：调用 gzip 压缩命令进行压缩或解压

-j：调用 bzip2 压缩命令进行压缩或解压
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-t：查看压缩文件的内容

-x：解开 tar 文件

-p：使用原文件的原来属性（属性不会依据使用者而变）

tar -cvf test.tar * —— 将所有文件打包成 test.tar，扩展名 .tar 需自行加上。

tar -zcvf test.tar.gz * —— 将所有文件打包并调用 gzip 命令压缩成为 test.tar.gz。

tar -tf test.tar —— 查看 test.tar 文件中包括了哪些文件。

tar -xvf test.tar —— 将 test.tar 文件解开。

tar -zxvf foo.tar.gz —— 将 foo.tar.gz 解压缩。

tar -jxvf foo.tar.bz2 —— 将 foo.tar.bz2 解压缩。

tar -cvf /tmp/etc.tar /etc —— 将整个/etc 目录下的文件全部打包成为 /tmp/etc.tar。

tar -zcvf /tmp/etc.tar.gz /etc —— 将整个/etc目录下的文件全部打包并调用用 gzip 命令

压缩成为/tmp/etc.tar.gz。

tar -zxvpf /tmp/etc.tar.gz /etc —— 将/etc/内的所有文件备份下来，并且保存其权限。参

数 -p 非常重要，尤其是当需要保留原文件的属性时！

 gzip [options] [filename] 压缩和解压缩命令。

通过压缩减少文件大小有两个明显的好处，一是可以减少存储空间，二是通过网络传输

文件时，可以减少传输的时间。gzip 和 gunzip 是在 Linux 系统中经常使用的一个对文件

进行压缩和解压缩的命令。gzip 代表 GNU zip。GNU 是 Gnu is Not Unix 的缩写，GNU

Project 是自由软件基金会（Free Software Foundation）的一部分，它对 Linux 下的许

多编程工具负责。

各选项的含义：

-c：将压缩结果写入到标准输出上，原文件保持不变。缺省时 gzip 将原文件压缩为.gz

文件，并删除原文件。

-r：递归式地查找指定目录并压缩其中的所有文件或者是解压缩。

-d：解压缩指定文件。

-t：测试压缩文件的完整性。

-v：对每一个压缩和解压的文件，显示文件名和压缩比。
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gzip usr.tar —— 压缩一个文件 usr.tar，此时压缩文件的扩展名为.tar.gz。

gzip -v /mnt/lgx/a1.doc —— 压缩文件/mnt/lgx/a1.doc，此时压缩文件的扩展名为.gz。

gzip -d /mnt/lgx/a1.doc.gz —— 解压缩文件/mnt/lgx/a1.doc.gz

1.8 时间相关命令

 date 显示/修改当前的系统时间

date —— 查看系统当前时间。

date 121010232009.10 —— 将时间更改为 12 月 10 日 10 点 23 分 10 秒 2009 年[月日

时分年.秒]。

 cal 显示日历

cal —— 显示当月日历。

cal 7 2007 —— 显示 2007 年 7 月份的日历。

cal 2010 —— 显示 2010 年全年的日历。

 hwclock 显示当前的硬件时钟

hwclock --show —— 查看硬件当前时钟。

hwclock --set --date="01/17/2010 13:26:00" —— 设置硬件时钟，格式 hwclock --set

--date="月/日/年 时：分：秒"。

hwclock --hctosys —— 硬件时钟与系统时间同步。--hctosys 表示 Hardware Clock to

SYStem clock。

hwclock --systohc —— 系统时间和硬件时钟同步。

 ntpdate 同步网络时钟

ntpdate 210.72.145.44 —— 与 ntp时间服务器进行时间同步。210.72.145.44 是中国国家

授时中心的官方服务器。（需要安装 ntp 的软件包）。

1.9 系统信息类命令

 dmesg 显示系统开机信息命令
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dmesg 代表 diagnostic message。显示系统诊断信息、操作系统版本号、物理内存的大

小以及其它信息。

 df 用于查看文件系统的各个分区的占用情况。df 代表 disk free。

df -hl —— 查看磁盘剩余空间信息。

df -T —— 显示分区类型。

 fdisk 磁盘分区工具

fdisk -l —— 显示所有硬盘的分区情况。

 du [options] [directory or filename…] 显示指定的目录或文件所占用

的磁盘空间。du 代表 disk usage

 free 查看系统内存，虚拟内存（交换空间）的大小占用情况

 who 或 w 查看当前系统中有哪些用户登录

who —— 显示登录的用户名、登录终端和登录时间。

who -uH —— 带有标题栏的登录用户的详情，其中 –u 选项指定显示用户空闲时间。

1.10 网络通讯类命令

 ifconfig 显示和设置网络设备

ifconfig eth0 192.168.0.1 —— 将第一块网卡的 IP 地址设置为 192.168.0.1。

ifconfig eth0 down —— 关闭第一块网卡。

ifconfig eth0 up —— 启用第一块网卡。

ifconfig eth0 netmask 255.255.255.0 — — 将 第 一 块 网 卡 的 子 网 掩 码 设 置 为

255.255.255.0。

ifconfig eth0 192.168.0.1 netmask 255.255.255.0 —— 同时设置 IP 地址和子网掩码。

ifconfig eth0 -broadcast 192.168.0.255 — — 将 第 一 块 网 卡 的 广 播 地 址 设 置 为

192.168.0.255。
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 route 显示和设置路由

route add 0.0.0.0 gw 网关地址 —— 增加一个默认路由。

route del 0.0.0.0 gw 网关地址 —— 删除一个默认路由。

route —— 显示当前路由表。

 ping ［options］[主机名/IP 地址]，检测是否能够与远端机器建立网络

通讯连接

 netstat [options] 查看网络状态

netstat -i ——interface，显示网络界面信息表单。

netstat -s ——statistice，显示网络工作信息统计表。

netstat -t ——tcp，显示 TCP 传输协议的连接状态。

netstat -r ——route，显示路由表。

 traceroute [远程主机 IP 地址或域名] 跟踪路由

 ftp 文件传输

 telnet [主机名/IP 地址] 登录到远程计算机

 finger 查询远程计算机（通常是运行 Linux/UNIX 的计算机）上用户的

详细信息。

1.11 软件包管理命令
RPM 的全名是 Red Hat Package Manager。利用 RPM 命令，可以安装、删除、升级管

理软件，支持在线安装和升级软件。通过 RPM 包管理可以知道软件包包含哪些文件，也

可以查询系统中的某个文件属于哪个软件包，可以查询系统中的软件包是否安装及安装的版
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本。具体用法请参见 Linux 相关书籍。下面列举一些 rpm的基本用法。

 我们得到一个新软件，在安装之前，一般都要先查看一下这个软件包是做

什么的，可以用这条命令查看：

rpm -qpi strace-4.5.18-10.13.x86_64.rpm

系统将会列出这个软件包的详细资料。

 我们可以用下面这条命令查看软件包将会在系统里安装哪些文件：

rpm -qpl strace-4.5.18-10.13.x86_64.rpm

 安装该软件包：

rpm -ivh strace-4.5.18-10.13.x86_64.rpm

 如果系统已经安装该软件包的低版本，可以用下面的命令进行升级安装：

rpm -Uvh strace-4.5.18-10.13.x86_64.rpm

安装某个软件时，RPM会自动处理包的依赖关系，如果不想进行依赖检查，

可以给rpm加上 --nodeps 参数，想要强制安装可以加上 --force 参数。

 卸载某个安装过的软件，只需执行 rpm-e <文件名> 命令即可。

rpm -e strace

 如果不小心误删了某些包的系统文件，可以用下来命令查看有哪些文件损

坏，以便进行修复安装。

rpm -Va

 下面这条命令行可以帮助我们快速判定某个文件是属于哪个软件包：

rpm -qf <文件名>

 如果想查看当前系统已经安装了哪些rpm包，可以执行：

rpm -qa

也可以与 grep 联用，进行查找操作：
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rpm -qa | grep strace

1.12 编辑器命令（vim）
在 Linux 下编写文本或语言程序，首先必须选择一种文本编辑器。VIM编辑器是工作

在字符模式下的高效率文本编辑器，它可以执行输出、删除、查找、替换、块操作等众多文

本操作，而且用户可以根据自己的需要对其进行定制。

在命令行里输入 vim 即可调用 VIM编辑器：

vim —— 调用 vim，可以进行编辑工作，编辑完成后可以保存到新文件；

vim foo.txt —— 如果文件已经存在，则打开编辑，如果文件不存在，则新建编辑；

VIM有几种基本工作模式，在 VIM里头执行 :help mode 可以看到 VIM的所有模式，

主要有如下几种。

 Normal mode 即通常所谓的命令模式，在此模式使用 a、i、A、I、o、

O 等进入Insert mode。

 Insert mode 即通常所谓的编辑模式，在此模式使用 ESC 进入Normal

mode或者Ctrl-o 临时进入Normal mode。

 Command-line mode 命令行模式，在Normal mode下按冒号进入，

按ESC取消执行命令或者回车执行命令，然后回到Normal mode。

 Visual mode 即选择模式（注意跟用鼠标选择不同），用v，V，C-v或

C-q进入

 Select mode 鼠标选择

 Replace mode 在Normal mode下按R进入，按ESC返回Normal

mode，相当于Windows下命令行中按Insert键进入的覆盖模式

从 VI/VIM 中退出：按 ESC确认返回到 Normal mode，然后
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 :wq 保存并退出

 :q! 不保存并退出

 :x 退出，如果文件更改则保存

 ZZ 退出，如果文件更改则保存（按住Shift，再按两次z）

VIM的命令是非常具有美感的，下面是几个例子：

 i 在光标前插入；I 在行首插入

 a 在光标后插入；A 在行末插入

 o 在下一行插入；O 在上一行插入

 x 删除当前字符；X 删除前一个字符

类似的还有 b，B，ge，gE，w，W，e，E，f，F，t，T，这些命令都可以用 :help cmdname

查到帮助。

 dd 删除一行

 yy 拷贝一行

 h j k l 左下上右移动光标

 Ctrl-w h，Ctrl-w j，Ctrl-w k，Ctrl-w l 切换到左下上右窗口

VI/VIM的命令大多都可以带一个数字前缀或者一个数字范围，比如：

 5dd 从当前行开始删除5行

 5yy 从当前行开始拷贝5行

 1,3d 删除1至3行

 1,3y 拷贝1至3行 （.代表当前行，$代表最后一行）
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VIM的功能非常强大，想进一步了解和学习 VIM，可以参考 VIM相关文档。

1.13 用户管理命令
useradd 添加用户

userdel 删除用户

passwd 为用户设置密码

usermod 修改用户的登录名、用户的家目录等

id 查看用户的 UID、GID 及所归属的用户组

pwck 校验用户配置文件/etc/passwd 和/etc/shadow 文件内容是否合法或完整

chfn 更改用户信息工具。可以留下真实的姓名、办公室、电话等资料。

su 用户切换工具。表示 substitute user

sudo 通过另一个用户来执行命令（execute a command as another user）

finger 查看用户信息工具

1.14 用户组管理命令
groupadd 添加用户组

groupdel 删除用户组

groupmod 修改用户组信息

groups 显示用户所属的组

grpck 校验组账号文件（/etc/group）和影子文件（/etc/gshadow）的一致性和正确性。

1.15 输入/输出重定向与管道命令

 [command]<inputfile 输入重定向

输入重定向。输入重定向是指把命令（或可执行程序）的标准输入重定向到指定的文件

中。也就是说，输入可以不来自键盘，而来自一个指定的文件。所以说，输入重定向主要用

于改变一个命令的输入源，特别是改变那些需要大量输入的输入源。

 [command]>outputfile 输出重定向

输出重定向是指把命令（或可执行程序）的标准输出或标准错误输出重新定向到指定文
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件中。这样，该命令的输出就不显示在屏幕上，而是写入到指定文件中。

ls -lR >dirtree.list —— 创建一个包含目录树列表的文件。

 [command] >>outputfile 输出追加重定向

为避免输出重定向中指定文件只能存放当前命令的输出重定向的内容，shell 提供了输

出重定向的一种追加手段。输出追加重定向与输出重定向的功能非常相似，区别仅在于输出

追加重定向的功能是把命令（或可执行程序）的输出结果追加到指定文件的最后，而该文件

原有内容不被破坏。如果文件不存在，那么就创建它，如果存在，那么就追加到文件后边。

 [command1] | [command2] 把 command1 执行的结果作为输入送

到 command2 中执行。
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